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Osvrt na stanje kibernetickog prostora u 2018. godini

U mnogim je elementima 2017. godina bila prekretnicom u shvacanju vaznosti kiberneticke
sigurnosti u globalnom kibernetickom prostoru. Svijest o tehnoloskoj ovisnosti i prepoznavanje
tehnoloskih koncepata o kojima drustvo postaje sve vise Qvisno, nastavilo se u jos znacajnijoj
mjeri tijekom 2018. godine. U tom smislu moze se rec¢i da je 2018. godina znacajna po tome
§to su se kiberneticka pitanja etablirala kao pitanja od iznimnog znacaja za suvremeno
drustvo, ali i pitanja koja su u veéini slucajeva puno Sira od podrudja kiberneticke sigurnosti
kojim se bavi Nacionalno vijece za kiberneticku sigurnost (u daljnjem tekstu: Vijece).

Briga o utjecaju javnog mnijenja putem komunikacijskih kanala suvremenih globalno
rasprostranjenih drustvenih mreza, prerasla je tijekom 2018. godine u prve formalne drzavne
inicijative. Tako se od ,,zabrinutosti za nacionalne izhorne procese u nekim europskim
zemljama tijekom 2017. godine, u 2018. godini doslo do prvih formalnih odluka Europske
unije (u daljnjem tekstu: EU) kojima ée driave ¢lanice EU-a prevenirati mogude kiberneticke
prijetnje u okviru iducih izbora za EU parlament'2019. godine. Izazovi koje donose novi
globalni kanali drustvenih utjecaja moraju se pravovremeno prepoznavati, prevenirati i
suzbijati i u dijelu tzv. hibridnih prijetnji, sto je moguce postici jedino kroz punu odgovornost
svih cimbenika drustva. Hibridne prijetnje moraju se u drustvu tretirati bitno sustavnije? kako
bi se shvatili njihovi stvarni uzroci i dosezi, koji su puno dublji od pukog suceljavanja fizickog

i kibernetickog prostora.

Godina 2018. u mnogocemu slijedi tehnoloske trendove iz 2017. godine, poput racunalstva u
oblaku (Cloud Computing) ili Interneta stvari (Internet of Things - 10T). U tehnoloskim
okvirima u 2018. godini uodljiv je dodatni trend inicijativa za formaliziranje pristupa
spomenutim tehnoloSkim segmentima Ciji se utjecaj procjenjuje kao nedovoljno kontrolirana
ovisnost suvremenog drustva.

Proces nacionalne transpozicije NIS direktive u svim driavama &lanicama EU-a uvelike
obiljeZava 2018. godinu kao godinu u kojoj je pojam kriticne informacijske infrastrukture za
drustvene i ekonomske procese postao standardizirana obveza 28 zemalja ¢lanica EU-a i time
vodedi globalni proces ove vrste U svijetu. RjeSenja za primjenu racunalstva u oblaku u

L http://europa.eu/rapid/press-release IP-18-6522 en.htm

2 Hibridne prijetnje u svojoj osnovi predstavljaju na¢in utjecaja na elemente drzavne organizacije, te je u ve¢ini
sluc¢ajeva (SAD, EU) zastupljen tzv. DIMEFIL nacin pracenja domena hibridnih prijetnji (DIMEFIL = Diplomacy,
Information, Military, Economy, Financial, Intelligence, Law Enforcement/Legal). Ovisno o metodi pristupa
koriste se razliciti indikatori intenziteta i medusobnog utjecaja, odnosno zahvacenosti viSe domena od interesa.

3 Direktiva o mjerama za visoku zajedni¢ku razinu sigurnosti mreznih i informacijskih sustava 2016/1148
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drustvu u cjelini postala su dio regulativnog sigurnosnog okvira NIS direktive i prepoznata
su kao kljucna usluga davatelja digitalnih usluga (Digital Service Provider — DSP). Time se
prosiruje pristup reguliranom konceptu koristenja racunalstva u oblaku s usmjerenih
inicijativa drzavnog sektora pojedinih zemalja, na drustvo u cjelini, a najve¢e medunarodne
organizacije* razvijaju pristupe i politike za nove digitalne strategije razvoja drustva. Strategije
digitalizacije, uskladene s danasnjim stupnjem racunalnog razvoja, na taj nacin ulaze u sve
pore suvremenog drustva te i usko specijalizirane medunarodne organizacije kao Sto je
MISWG?, pripremaju rjesenja racunalstva u oblaku Koja bi u odredenim uvjetima mogla biti
prihvatljiva i za problematiku vezanu za sigurnost poslovne suradnje i klasificirane ugovore

izmedu drzavnih tijela i trgovackih drustava.

U svibnju 2018. godine na snagu je stupila i GDPR® regulativa za driave élanice EU-a, S

novim i Sirim pristupom zastite osobnih podataka.

Jedna od kljuénih aktualnih tema kibernetic¢ke sigurnosti na globalnoj razini u 2018. godini
svakako je i razvoj kiberneticke diplomacije EU’. Ovo podrudje otvorilo je dodatni proces u
kojem se moralo prosiriti usko-tehnicka tumacenja analiza kibernetickih napada i povezati ih
sa slozenim pristupom koji ukljucuje Citav niz ¢imbenika poput geopolitickih, obavjeStajnih,

analiti¢kih i diplomatskih prosudbi te politickog odlucivanja®.

Jedinstveno EU digitalno triiste je na najvisem mjestu prioriteta politicke i razvojne agende
EU-a i rezultira nizom povezanih aktivnosti koje imaju za cilj osiguravanje razvoja i odrzivosti
digitalnog gospodarstva EU-a. Iznimno vaZna strateska inicijativa EU-a za iduée desetljece
svakako je Prijedlog Uredbe Europskog Parlamenta i Vije¢a 0 osnivanju Europskog centra za
strucnost u podrudju kiberneticke sigurnosti, industrije, tehnologije i istraZivanja \ MreZe
nacionalnih koordinacijskih centara® te ¢e o uspjesnosti hrvatske implementacije i ukljucenja
u ovaj projekt tijekom 2019. i 2020. godine uvelike ovisiti hrvatske sposobnosti povlacenja
znacajnih financijskih EU sredstava predvidenih za drzave c¢lanice u razdoblju od 2021. do
2027. godine.

Digitalna transformacija drzavne uprave i drustva u cjelini zahtijeva reviziju koncepta
obrazovanja u svim njegovim segmentima, jer stanje sve veceg koristenja digitalne tehnologije

4 https://ec.europa.eu/digital-single-market/en/cloud;
https://www.ncia.nato.int/NewsRoom/Pages/170329 itm.aspx;

5 Multinational Industrial Security Working Group — MISWG: http://www.avanco.com/ips_miswg.html;
https://www.uvns.hr/en/about-conference

6 http://azop.hr/info-servis/detaljnije/opca-uredba-o-zastiti-podataka-gdpr

7 Utemeljene Zakljuécima Vijeca za opée poslove 10. veljaée 2015. (Council Conclusions on Cyber Diplomacy
6122/15, http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/en/pdf)

8 http://data.consilium.europa.eu/doc/document/CM-3824-2018-REV-2/en/pdf

% https://data.consilium.europa.eu/doc/document/ST-12104-2018-INIT/hr/pdf
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| kibernetickog prostora u 2018. godini nastavilja povecavati izlozenost svih vrsta podataka u
digitalnom obliku zlonamjernim aktivnostima raznih interesnih skupina ili pojedinaca.

Maliciozne kampanje s masovnim slanjem lazne e-poste (phishing), tzv. napredne ustrajne
prijetnje (APT), kao i sofisticirani nacini napada sSpijunskim malicioznim kodom, primjeri su
ve¢ od ranije prisutnih prijetnji koje se mogu multiplicirati iArvatskim predsjedanjem Vijecem
EU-a 2020. godine.

Takoder, zamjetan je stalni porast broja kaznenih dijela u podrucju kibernetickog
kriminaliteta u EU, ali i u Republici Hrvatskoj (u daljnjem tekstu: RH), osobito u dijelu
racunalnih prijevara. U drzavama EU-a broj kazmenih dijela iz podrucja kibernetickog
kriminaliteta doseze danas u prosjeku i do 20% u ukupnom broju kaznenih dijela, a moze se
ocekivati da cée u skoroj buducnosti kiberneticki kriminal biti dominantno podrudje
kriminaliteta. Kriminal i u ovom podrucju samo prati gospodarski trendove ukupne ekonomije
i rasta udjela digitalne ekonomije u ukupnoj ekonomiji. Poucena ovakvim iskustvom, EU

kiberneticku sigurnost postavlja danas kao prioritetno podrucje nacionalne sigurnosti.

Sve gore izneseno pokazuje kako je sustavan i koordiniran angaiman driavne uprave u
podizanju sposobnosti i kapaciteta cijelog drustva u podrucju kiberneticke sigurnosti kljucan

za izgradnju suvremenog drustva u kiberneti¢kom prostoru.
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1. UVOD

Vijeée!® je konstituirano 16. ozujka 2017. godine, slijedom RjeSenja o imenovanju
predsjednika, zamjenika predsjednika, ¢lanova i zamjenika ¢lanova Nacionalnog vijeca za
kiberneticku sigurnost, koje je donijela Vlada Republike Hrvatske na sjednici odrzanoj 16.
veljace 2017. godine.

Po imenovanju predstavnika u Vijecu, uslijedilo je imenovanje predstavnika tijela u
Koordinaciji, koja 23. ozujka 2017. zapocinje sa svojim radom.

Konstituiranjem Vije¢a i Koordinacije, otvoren je put za ostvarenje ciljeva Nacionalne
strategije kiberneti¢ke sigurnosti i punu provedbu mjera Akcijskog plana za njezinu provedbu
(,,Narodne novine, broj: 108/15 — dalje: Strategija i Akcijski plan).

Vijeée predstavlja strateSko meduresorno tijelo za koordinaciju horizontalnih nacionalnih
inicijativa u podru¢ju kiberneticke sigurnosti. Vijec¢e se primarno bavi ciljevima Strategije i
mjerama Akcijskog plana te inicira raspravu i donosi preporuke i zakljucke o svim aktualnim
pitanjima povezanim s kibernetickom sigurnos¢u. Vijece djeluje kroz nominalne nadleznosti
tijela 1 institucija €iji su predstavnici imenovani u rad Vijeca (prvenstveno drzavni sektor).
Daljnjim radom, kroz aktualne inicijative Vije¢a iz 2018. godine i predstojeée aZuriranje
Strategije, nastojat ¢e se uspostaviti formalna medusektorska koordinacija s imenovanim
predstavnicima akademskog i gospodarskog sektora. Rad Vije¢a usmjerava Ured Vijeéa za
nacionalnu sigurnost (u daljnjem tekstu: UVNS).

Koordinacija predstavlja operativno meduresorno tijelo za ucinkovitiju koordinaciju
aktivnosti prevencije i reakcije na ugroze kiberneticke sigurnosti. Koordinacija djeluje
primarno u smislu komplementarnog pristupa tijela i institucija ¢iji su predstavnici imenovani
u rad Koordinacije (prvenstveno drzavni sektor) u prevenciji i rjeSavanju sigurnosnih
incidenata. Time se istovremeno uskladuje razvoj nacionalnih sposobnosti u kibernetickom
prostoru. Rad Koordinacije koordinira Ministarstvo unutarnjih poslova, a usmjerava Vijece.

10 https://www.uvns.hr/UserDocslmages/dokumenti/informacijska-
sigurnost/InicijalnolzvjesceVijecaVladiRH 13062017.pdf;
https://www.uvns.hr/UserDocslmages/dokumenti/informacijska-sigurnost/GI12017 NVKS VRH 12042018.pdf

4


https://www.uvns.hr/UserDocsImages/dokumenti/informacijska-sigurnost/InicijalnoIzvjesceVijecaVladiRH_13062017.pdf
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2. 1ZVJESCE O RADU VIJECA U 2018. GODINI

U okviru ovog poglavlja prikazane su strateSke odrednice rada Vije¢a u 2018. godini, kratki
pregled organizacije sjednica Vije¢a odrzanih u 2018. godini, kratki opisni pregled klju¢nih
aktivnosti kojima se Vijece bavilo tijekom 2018. godine te iznimno sloZeni proces nacionalne
transpozicije NIS direktive, kao i priprema tri tematske sjednice Vije¢a vezane uz medunarodne
aktivnosti, obrazovanje i digitalno gospodarstvo.

2.1. STRATESKE ODREDNICE RADA VIJECA U 2018. GODINI

Temeljna zadac¢a Vijeca jest pracenje 1 usmjeravanje provedbe Akcijskog plana za provedbu
Strategije. Ovim putem Vijece stvara pretpostavke za daljnji nacionalni razvoj kiberneticke
sigurnosti i poboljsavanje horizontalne komunikacije izmedu institucija koje sudjeluju u radu
Vijeca ili su dionici provedbe mjera iz Akcijskog plana.

Odrzavanjem redovitih mjesec¢nih sjednica Vije¢a nastojalo se obuhvatiti aktualne teme i
trendove te sagledati medunarodne obveze i aktivnosti od znaaja za nacionalno stanje
kiberneti¢kog prostora RH, odnosno za specifi¢nosti pojedinih sektora ili institucija uklju¢enih

u rad Vijeca.

Primarni cilj Vije¢a u 2018. godini bilo je provodenje nacionalnog procesa transpozicije NIS
direktive. Pored toga, pruzena je podrSka nadleznim tijelima u prac¢enju niza aktualnih tema
EU-a iz podrucja kiberneticke sigurnosti i Sireg podrucja kiberneti¢kih pitanja, kao i u pripremi
za hrvatsko predsjedanje Vije¢em EU-a 2020. godine.

Primarni NATO cilj u 2018. godini bio je daljnji razvoj nacionalnih sposobnosti iz obveze
kiberneti¢ke obrane drzava ¢lanica (NATO Cyber Defence Pledge) te pracenje ovog procesa
mjerenjem napretka drzava ¢lanica NATO-a. Ministarstvo obrane, kao nositelj ispred RH,
iniciralo je ukljuc¢ivanje Vije¢a u proces redovite godi$nje pripreme izvjes¢a o napretku RH
kako bi se osiguralo sudjelovanje svih nadleznih tijela na nacionalnoj razini. Ovakav proces
omogucio je koriStenje nacionalnih instrumenata predvidenih i uspostavljenih Strategijom i

prate¢im povezanim aktima i odlukama Vlade RH te nacionalnim meduresornim tijelima.

Uska povezanost Strategije s nacionalnim pristupom razvoju informacijske i komunikacijske
infrastrukture ostvarena je u 2018. godini proSirenjem sastava Vije¢a S predstavnicima
Ministarstva mora, prometa i infrastrukture (u daljnjem tekstu: MMPI) i Sredisnjeg drzavnog
ureda za razvoj digitalnog drustva (u daljnjem tekstu: SDURDD), ¢ime se u Vijec¢u upotpunila
zastupljenost svih drzavnih tijela s odgovaraju¢im informacijskim i komunikacijskim
nadleznostima u RH.
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2.2. REDOVNE SJEDNICE VIJECA

Vrlo Siroka 1 sloZzena problematika na koju se odnosi Strategija, potreba za uskladivanjem
zajedni¢kog rada niza razli¢itih dionika koji sudjeluju u provedbi Strategije i mjera koje su u tu
svrhu definirane Akcijskim planom, odrazile su se i na utvrdivanje sastava Vije¢a. Nakon
dopune Odluke o osnivanju Vijeca (Narodne novine, broj 28/18), Vijece je proSireno na 18
¢lanova koje ¢ine predstavnici sljedeéih institucija:

— Ured Vijec¢a za nacionalnu sigurnost (predsjednik)

— Ministarstvo unutarnjih poslova (¢lan)

— Ministarstvo vanjskih i europskih poslova (¢lan)

— Ministarstvo uprave (¢lan)

— Ministarstvo gospodarstva, poduzetnistva i obrta (¢lan)

— Ministarstvo znanosti i obrazovanja (¢lan)

— Ministarstvo obrane (¢lan)

— Ministarstvo pravosuda (¢lan)

— Ministarstvo mora, prometa i infrastrukture (¢lan)

— Sredi$nji drZzavni ured za razvoj digitalnog drustva (¢lan)

— Sigurnosno-obavjestajna agencija (¢lan)

— Zavod za sigurnost informacijskih sustava (¢lan)

— Operativno-tehnicki centar za nadzor telekomunikacija (¢lan)
— DrZavna uprava za zastitu 1 spaSavanje (¢lan)

— Hrvatska akademska i istrazivacka mreza — CARNET, Nacionalni CERT (¢lan)
— Hrvatska regulatorna agencija za mrezne djelatnosti (¢lan)

— Hrvatska narodna banka (¢lan)

— Agencija za zaStitu osobnih podataka (¢lan).

Kako bi se osiguralo da sjednice Vijec¢a imaju stalnu prisutnost ¢lanova, potrebnu za donosenje
zakljucaka i preporuka, sva navedena tijela i pravne osobe predlozila su i imenovanja zamjenika
¢lanova Vije€a. U svrhu obavljanja opseznih administrativnih 1 tehnickih poslova Vijeca,
UVNS je, uz predsjednika i zamjenicu predsjednika, odredio dodatne osobe koje sudjeluju u
radu Vijeca u svojstvu tajniStva.

Tijekom 2018. godine Vijece je odrzalo 12 redovitih mjesecnih sjednica, jednu izvanrednu
elektronicku sjednicu te dvije tematske sjednice u Ministarstvu vanjskih i europskih poslova (u
daljnjem tekstu: MVEP) i Ministarstvu znanosti i obrazovanja (u daljnjem tekstu: MZO).
Mjesecne sjednice Vije€a odrzavaju se sredinom mjeseca prema planu i programu rada Vijeca
koji se donosi na kvartalnoj razini, a koji ukljucuje datume predvidenih redovnih mjese¢nih
sjednica te klju¢ne teme za rad Vije¢a u svakom kvartalu. Na svim odrzanim sjednicama Vijece
je imalo kvorum za odlucivanje o svim pitanjima, odnosno prema potrebi dvotre¢insku ve¢inu
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¢lanova ili zamjenika ¢lanova s pravom glasa, a svi zapisnici sjednica, dnevni redovi sjednica i
zakljucci Vijeca usvojeni su jednoglasno.

2.3. PREGLED AKTIVNOSTI VIJECA U 2018. GODINI

Vije¢e je u 2018. godini nastavilo usmjeravati svoj rad prema Strategijom postavljenim
ciljevima kiberneti¢ke sigurnosti, prvenstveno kroz daljnji razvoj i poboljSavanje horizontalne
komunikacije medu tijelima koja sudjeluju u radu Vijeca ili su dionici provedbe Akcijskog
plana, zatim kroz ukljuCenje u rad Vije¢a ¢lanova iz SDURDD-a i MMPI-a, kako bi se
upotpunila zastupljenost svih drzavnih tijela s informacijskim i komunikacijskim
nadleznostima u RH, kao i na omoguc¢avanju koristenja rezultata rada Vijec¢a u drugim, Sirim
meduresornim inicijativama, poput Koordinacije za sustav domovinske sigurnosti.

U kontekstu unaprjedenja provedbe Akcijskog plana (poglavlje H) te u sklopu priprema za
hrvatsko predsjedanje Vije¢em EU-a, Vijece je u lipnju 2018. odrzalo tematsku sjednicu o
medunarodnim kibernetickim aktivnostima te posljedicno formiralo stalnu radnu skupinu
Vijeca za medunarodne aktivnosti kojom koordinira MVEP.

Tijekom 2018. nastavilo se pratiti 1 aktualne pripreme drZava ¢lanica i EU institucija za reviziju
EU strategije kiberneticke sigurnosti iz veljac¢e 2013. godine, a naglasak je stavljen na podizanje
svijesti drzavnih tijela o njihovim izvornim nadleZnostima koje je nuzno primijeniti i na
kiberneticki prostor.

Vijece je u posljednjem kvartalu 2018. godine, u organizaciji MZO, organiziralo tematsku
sjednicu o obrazovnoj reformi i pristupu predmetnim i medupredmetnim sadrzajima predmeta
povezanim s informacijskom tehnologijom 1 vrstama podataka u kibernetickom prostoru.
Rezultati ostvareni po ovim pitanjima u aktualnom obrazovnom kurikulumu koji krece u
primjenu, prema ocjeni Vijeca, u najvecoj mjeri su uskladeni sa suvremenim zahtjevima te ih
je potrebno Zurno pokrenuti i pri tome obratiti paZznju na provedbene zahtjeve povezane s
edukacijom nastavnog osoblja, pravovremenom izradom odgovaraju¢ih udzbenika i
uskladenim planom opremanja obrazovnih institucija na svim razinama.

Krajem 2018. godine, u koordinaciji Ministarstva gospodarstva, poduzetni$tva i obrta (U
daljnjem tekstu: MGPO), provedena je priprema za odrzavanje tematske sjednice Vijeca za
podrugje digitalnog gospodarstva 1 tematiku povezanu s kibernetickom sigurno$c¢u (aZuriranje
Strategije, stvaranje EU centara kompetencija za kiberneticku sigurnost u drzavama ¢lanicama
EU, moguce trziSne niSe u okviru provedbe EU GDPR regulative i transpozicije EU NIS
direktive, obrazovne potrebe u podrucju digitalnog gospodarstva i drustva te kiberneticke
sigurnosti). Odrzavanje tematske sjednice je dogovoreno za 30. sije¢nja 2019. u prostorima
MGPO-a.
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Za potrebe Koordinacije za sustav domovinske sigurnosti, a temeljem godiSnjeg plana rada
Koordinacije za 2018. godinu, Vijece je, uz potporu UVNS-a, izradilo dvije vazne analize koje
su dokumentirane i objavljene na UVNS-ovom repozitoriju’! dokumenata kiberneticke
sigurnosti: Analiza potreba i sposobnosti kibernetickog djelovanja na razini RH od 29. ozujka
2018. | Organizacijski i ustrojbeni polozaj tijela za kiberneticko djelovanje na nacionalnoj
razini od 14. lipnja 2018. godine.

Pored navedenih aktivnosti, krajem 2018. godine za potrebe Vijeca napravljen je i prezentiran
presjek stanja provedbe Zakona o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja
digitalnih usluga (nositelj UVNS), kao i Opce uredbe o zastiti podataka — GDPR (nositelj

Agencija za zastitu osobnih podataka).

2.4. PROCES NACIONALNE TRANSPOZICIJE NIS DIREKTIVE

Na prijedlog UVNS-a, u svibnju 2017. formirana je Radna skupina Vijeca za transpoziciju NIS
Direktive. Intenzivan rad Radne skupine pod koordinacijom UVNS-a, rezultirao je
sredinom 2018. godine donoSenjem Zakona o kiberneti¢koj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga (u daljnjem tekstu: Zakon)!? i pripadne Uredbe o
kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga (Narodne
novine, broj 68/18)1. DonoSenjem ovih akata, uspje$no je proveden proces nacionalne
transpozicije NIS Direktive u okviru kojih su Zakonom dodijeljene nove nadleznosti sljede¢im
drzavnim tijelima:

- UVNS-u su pridijeljene nadleznosti Jedinstvene nacionalne kontaktne tocke, u okviru
kojih se prate rezultati provedbe Zakona i Uredbe i izvjestava Europska komisija,
provodi medunarodna razmjena podataka s drzavama clanicama EU te se uskladuje i
unaprjeduje nacionalna strategija kiberneticke sigurnosti

- Zavodu za sigurnost informacijskih sustava i Hrvatskoj akademskoj i istrazivackoj
mrezi - CARNET-u (Nacionalni CERT) pridijeljene su sektorski definirane uloge
CSIRT tijela (tijela za prevenciju i odgovor na racunalne sigurnosne incidente) kao i
sektorski definirane uloge tehnickih tijela za ocjenu sukladnosti

- odredena su nadlezna sektorska tijela za sektore klju¢nih usluga:

o Ministarstvo zasStite okolisa i energetike (Energetika i Opskrba vodom za pice 1
distribucija)

o Ministarstvo mora, prometa i infrastrukture (Prijevoz — zrac¢ni, zeljeznicki,
vodni, cestovni)

11 hitps://www.uvns.hr/hr/normativni-akti/informacijska-sigurnost/kiberneticka-sigurnost

12 https://www.uvns.hr/UserDocsImages/dokumenti/informacijska-
sigurnost/Zakon%200%20kiberneti¢koj%20sigurnosti%20operatora%20klju¢nih%20usluga.pdf
13 https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-
sigurnost/Uredba%200%20kibernetickoj%20sigurnost%20operatora%20klju¢nih%20usluga.pdf
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Hrvatska narodna banka (bankarstvo)
Hrvatska agencija za nadzor financijskih usluga (Infrastrukture financijskog
trzista)
o Ministarstvo zdravstva (Zdravstveni sektor)
Sredi$nji drzavni ured za razvoj digitalnog drustva (Digitalna infrastruktura 1
Poslovne usluge za drzavna tijela)
- kao 1 nadlezno tijelo za davatelje digitalnih usluga — Ministarstvo gospodarstva,
poduzetnistva i obrta.

Prva faza provedbe Zakona rezultirala je izvje$¢em 0 uvedenim nacionalnim mjerama i
provedenoj identifikaciji operatora kljuénih usluga koje je UVNS dostavio Europskoj komisiji
dana 9. studenoga 2018. godine, a ¢ime je izvrSena NIS direktivom propisana obveza RH.

Postupak identifikacije operatora klju¢nih usluga u RH proveden je u okviru Zakonom
utvrdenih 8 sektora, unutar kojih je utvrdeno dodatnih 7 podsektora te ukupno 52 klju¢ne
usluge. Postupak identifikacije inicijalnom provedbom utvrdio je 98 hrvatskih operatora
kljuénih usluga kod kojih bi incident na mreznom i informacijskom sustavu mogao dovesti do

znacajnog negativnog uéinka za drustvene i gospodarske aktivnosti u definiranim sektorima®®.

Pocetni rezultati provedbe Zakona i utvrdeni brojevi sektora, podsektora, klju¢nih usluga te
identificiranih operatora, jasno pokazuju duboku isprepletenost stvarnog i kibernetickog
prostora u drzavnoj upravi, gospodarstvu i drustvu u cjelini. Stoga je UVNS, u svojstvu
nositelja rada Vijeca te nositelja postupka izrade Strategije i Akcijskog plana, kao i tijekom
rada na transpoziciji NIS direktive i provedbi novog Zakona i Uredbe, uoc¢io potrebu razvoja
svijesti 1 sposobnosti drzavnih tijela za primjenu njihovih nadleznosti i odgovornosti, kako u
stvarnom, tako i u kibernetickom prostoru te provodi niz mjera iz svoje nadleznosti u cilju
poboljsanja stanja, ukljutujuéi i stvaranje javnog repozitorija dokumenata® iz podrugja
kiberneticke sigurnosti.

Zakonom je predvideno da UVNS sudjeluje u radu NIS skupine za suradnju (strateSka razina
suradnje EU drzava c¢lanica utemeljena NIS direktivom), a Zavod za sigurnost informacijskih
sustava i Hrvatska akademska i istrazivacka mreza - CARNET (Nacionalni CERT) u radu
CSIRT mreze koja je takoder osnovana NIS direktivom i povezuje sva CSIRT tijela drzava
¢lanica EU. Zakonom je povezana i postoje¢a nadleznost UVNS-a kao nositelja za provedbu
periodi¢kog azuriranja nhacionalne strategije kiberneticke sigurnosti, dok je uskladenost
aktualne Strategije u odnosu na EU zahtjeve potvrdena procesom transpozicije NIS direktive.

14 Energetika — Elektri¢na energija, Nafta, Plin; Prijevoz — Zraéni, Zeljezni¢ki, Vodni, Cestovni; Bankarstvo;
Infrastrukture financijskog trzista; Zdravstvo; Opskrba vodom za pic¢e i njezina distribucija; Digitalna
infrastruktura; Poslovne usluge za drzavna tijela.

15 https://www.uvns.hr/hr/normativni-akti/informacijska-sigurnost/kiberneticka-sigurnost
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3. IZVJESCE O RADU KOORDINACIJE U 2018. GODINI

Tijekom 2018. godine odrzano je ukupno 11 redovitih sjednica Koordinacije. Koordinacija je
tijekom 2018. godine provela sljedec¢e zadace iz Plana aktivnosti:

1.  izrada godisnjeg izvjesca o radu Operativno — tehnicke koordinacije za kiberneticku
sigurnost za 2017 godinu te je usuglasena konaéna verzija dokumenta dostavljena Vije¢u
na daljnje postupanje.

2. izrada odgovora na pitanja ,,Mjerenje napretka iz Obveze kiberneticke sposobnosti (CDP
— Cyber Defence Pledge), a prikupljeni odgovori drzavnih tijela su usuglaseni na
Koordinaciji i dostavljeni Ministarstvu obrane na nadlezno postupanje.

3. izrada izvjes¢a o provedbi mjera Akcijskog plana za provedbu Nacionalne strategije
kiberneticke sigurnosti za cilj D.5 Strategije ,,Uspostaviti kapacitete za ucinkoviti
odgovor na prijetnju koja moze imati za posljedicu kiberneticku krizu*, te tri mjere
Akcijskog plana koje su u medusobnoj ovisnosti - D.5.1 Provesti analizu kapaciteta i
nacina postupanja drzavnih tijela u slucajevima kibernetickih kriza kao dijelu
nacionalnog sustava upravljanja u krizama; D.5.2 Utvrditi kriterije za definiranje pojma
Kiberneticke krize u okviru Sireg koncepta nacionalnog upravljanja u krizama, kao i
kriterije za utvrdivanje/proglasavanje kiberneticke krize 1 D.5.3 lzrada planova
postupanja u kibernetickim krizama i njihovo kontinuirano azuriranje. Postupak analize
kapaciteta i nacina postupanja drzavnih tijela u slucajevima kibernetic¢kih kriza, kao dijela
nacionalnog sustava upravljanja u krizama, a $to je preduvjet za provedbu ostalih
povezanih mjera, nije proveden zato $to je Odluka o potvrdivanju nacionalnih kriti¢nih
infrastruktura donesena tek krajem 2018. godine.

4.  izrada izvjeSc¢a o sigurnosnim incidentima i prijetnjama u kibernetiCkom prostoru RH u
2018. godini provodila se tromjese¢no i redovito se dostavljaju Vijecu.

Zadace iz Plana koje nisu mogle biti provedene tijekom 2018. godine su:

1.  izrada Metodologije procjene stanja kiberneticke sigurnosti u RH i dostava Vije¢u na
usvajanje. Koordinacija je tijekom 2018. godine napravila viSe sastanaka koji su
ukljucivali navedenu temu te je pokuSavala postaviti temelje za donoSenje Metodologije
procjene stanja kiberneticke sigurnosti. Prijedlog nacrta dokumenta Metodologije
procjene stanja kiberneti¢ke sigurnosti izradio je Zavod za sigurnost informacijskih
sustava a u tijeku je njegova daljnja razrada. Kako bi se dobili reprezentativni podaci za
RH, po dovrSetku metodologije je u procjenu stanja kiberneticke sigurnosti u
kibernetickom prostoru na nacionalnoj razini potrebno ukljuciti i sektore koji nisu
ukljuceni u sastav Koordinacije. U cilju rjesavanja nejasnoca oko izrade Metodologije
procjene stanja kiberneticke sigurnosti, na 20. sastanku Koordinacije zakljuceno je da se
zatrazi smjernice Vijeca, kako bi se rijeSile sve nepoznanice i dvojbe.

2. izvjeSce o stanju kiberneticke sigurnosti u RH izradit ¢e se po donosenju Metodologije
procjene stanja kiberneticke sigurnosti u RH.

10



Godisnje izvjesce o radu Nacionalnog vijeca za kiberneticku sigurnost i Operativno-tehnicke koordinacije za

kiberneti¢ku sigurnost za 2018. godinu

Uz aktivnosti koje su navedene u Planu aktivnosti za 2018. godinu, Koordinacija je provodila i
dodatne aktivnosti:

1.

pracenje stanja sigurnosti nacionalnog kiberneti¢kog prostora, u svrhu otkrivanja prijetnji
koje mogu imati za posljedicu kiberneticku krizu. Koordinacija je tijekom godine
sustavno pratila pojave u podrucju nacionalnog kibernetickog prostora s ciljem otkrivanja
prijetnji koje bi mogle dovesti do kiberneti¢cke krize. Tijekom 2018. godine nije bilo
znacCajnijih prijetnji koje bi bitnije utjecale na sigurnost u kibernetickom prostoru RH.

Clanovi Koordinacije tijekom redovnih sjednica prijavljivali su pojedinaéne sludajeve
slijedec¢ih incidenata: phishing, web defacement, CEO fraud i ucjenjivacke e-mailove,
crypto mining te zaraze pojedinac¢nih racunala malicioznim kodom.

sudjelovanja tijela, ¢lanova Koordinacije, u nekoliko aktivnosti na nacionalnoj i
medunarodnoj razini od kojih su najznacajnije:

Vjezba ,,Kiberneticki stit 2018.*

Clanovi Koordinacije upoznati su s odrzavanjem vjezbe "Kiberneticki stit 2018.".
Istaknuto je kako se radi o vjezbi u kojoj se najvisi menadzment obucava za najvece
krizne situacije u razli¢itim scenarijima koji se mogu pojaviti u stvarnosti. Glavni cilj
vjezbe je podizanje svijesti o kiberneti¢koj sigurnosti na najvis$oj drzavnoj razini te
se je istom ostvario uvid o spremnosti najvisih institucija u kritiénim situacijama.
VjeZzba Kiberneticki Stit 2018. bila je prva kiberneticka vjezba Koordinacije za sustav
domovinske sigurnosti koja je odrzana 15. ozujka 2018. godine u Ministarstvu
obrane.

Prezentacija edukativne ,,cyber” aplikacije — modernog alata u svrhu policijske
edukacije, prevencije kriminala i promicanja svijesti o opasnostima u digitalnom
drustvu;

U sklopu prezentacije rada interventne policije, dana 17. rujna 2018. godine, na
Policijskoj akademiji povodom obiljezavanja Dana policije predstavljena je
edukativna ,,cyber* aplikacija kao alat koji se koristi u svrhu edukacije, prevencije
kriminala 1 promicanja svijesti o opasnostima u digitalnom drustvu. PredloZeno je
kako bi se u navedenoj aplikaciji mogao razraditi prikladan modularni scenarij koji
bi se prezentirao Vije¢u i Koordinaciji, a kasnije bi se u okviru kampanje predstavio
I javnosti.

NATO vjezba ,,Cyber Coalition 2018*.

Clanovi Koordinacije sudjelovali su u najve¢oj NATO medunarodnoj vjezbi
kiberneticke obrane Cyber Coalition 2018. koja se odrzavala od 26. do 30. studenoga
2018. godine u drzavama clanicama NATO-a i partnerskim zemljama. Nositelj
vjezbe u RH bilo je Ministarstvo obrane. Vjezba Cyber Coalition osmisljena je da
sudionicima omoguci bolje razumijevanje NATO kibernetickih sposobnosti 1 za
identifikaciju podrucja za poboljSanje unutar NATO zajednice za kibernetiCku
obranu. Cilj vjezbe je uvjezbavanje koordinacije izmedu nacionalnih i NATO-ovih
tijela prilikom odgovora na zajednicke kiberneticke prijetnje 1 incidente u
kibernetickom prostoru ¢lanica NATO saveza.
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4. ZAKLJUCAK

Aktivnosti Vije¢a su i u 2018. godini bile usmjerene na sustavan i koordiniran pristup u
provedbi kako aktualnih nacionalnih aktivnosti, tako i EU i NATO procesa i inicijativa.

Pod okriljem Vijeca, 2018. godine provedena je nacionalna transpozicija NIS direktive, koja je
ukljucila ne samo organizacijski primjeren model NIS transpozicije za RH, ve¢ i neke dodatne
elemente potrebne za poslovne usluge drzavnih tijela.

Vijece se takoder ukljucilo i u rad Koordinacije za sustav domovinske sigurnosti kako bi se
klju¢ne nacionalne horizontalne inicijative Vlade RH uspjesno nadopunjavale medusobno

uskladenim sadrzajima.

Vije¢e je tijekom 2018. godine pokrenulo vise inicijativa povezanih s problematikom
medunarodnih obveza RH 1 kiberneticke diplomacije, povezanosti hrvatskog obrazovanja i
kurikularne reforme sa zahtjevima digitalne ekonomije i drustva te koordinacije drzavnog,
akademskog i gospodarskog sektora s ciljem uspjesnije pripreme RH za nadolazecée desetljece
u kojem ¢e vecina druStvenih pitanja postajati u sve ve¢oj mjeri kiberneticka pitanja drustva u
cjelini.

Kiberneticka pitanja od vaznosti za drzavu i globalno okruZenje predstavljaju puno Sire
podrugje od podrucja kiberneti¢ke sigurnosti kojim se bavi Vijece i usko su povezana s nizom
tradicionalnih resora drzavne uprave, dok kiberneti¢ka sigurnost u tim pitanjima predstavlja
potporu za njihov nesmetani razvoj u virtualnoj dimenziji suvremenog drustva.

Stoga se u okviru rada Vije¢a i u 2018. godini nastojalo naglasiti potrebu razvoja svijesti i
sposobnosti drzavnih tijela za primjenu njihovih nadleznosti 1 odgovornosti, kako u stvarnom,
tako i u kibernetickom prostoru, poradi ¢ega su odrzavane i tematske sjednice Vijeca, kako bi
se vaznost pojedinih pitanja time dodatno naglasila i koordinirala u okviru nadleznih drzavnih
resora.

Materijali povezani s radom Vijeca raspolozivi Su javnosti u okviru repozitorija dokumenata

kiberneti¢ke sigurnosti na web mjestu Ureda Vijeéa za nacionalnu sigurnost?®.

16 https://www.uvns.hr/hr/normativni-akti/informacijska-sigurnost/kiberneticka-sigurnost
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CLANOVI VIJECA

RjeSenjem Vlade Republike Hrvatske od 16. veljace 2017., na temelju prijedloga nadleznih
institucija, imenovani su predsjednik, zamjenica predsjednika, ¢lanovi i zamjenici ¢lanova
Vijeca. Tijekom 2017. i 2018. godine, na prijedlog nadleznih institucija doslo je do promjena

nekih ¢lanova i zamjenika ¢lanova, a provedeno je i proSirenje broja nadleZnih institucija i

ukljuéenje predstavnika jos dvije institucije’.

Vijece u vrijeme podnosenja ovog lzvjesca radi u sastavu nize imenovanih predstavnika iz 18

institucija:

Clanovi Vijeéa:

dr. sc. Aleksandar Klai¢, dipl. ing. (predsjednik)
dr. sc. Damir Trut

Mario Horvati¢

Zrinka Buli¢

Ivana Soi¢

dr. sc. Tome Antici¢
brigadir Bruno Besker
Vedrana Simundza Nikoli¢
dr. sc. Ivan Mati¢

Drazen Ljubi¢

Mario Miljavac

Davor Spevec

Tomislav Stivojevié
Tonko Obuljen

Mato Mihaljevié¢

Anto Rajkovaca

Tomislav Mihoti¢

Bernard Grsi¢

TajniStvo Vijeéa:
Suzana Galekovié

Zamjenici ¢lanova Vijeca:
Marija Portner Marinkovi¢, dipl. iur.
Marjan Vukusi¢

Tihomir Luli¢

Zoran Lusa

Matija Macek

dr. sc. Marko Kosic¢ek
bojnik Nikola Bokuli¢

Ana Kordej

Mario Busi¢

Mario Posavec

mr. sc. Valentino Franji¢
Maja Matijas$ Filipovié¢

mr. sc. Vlado PribolSan
Damir SuSanj

Davor Deker

Igor Vulje

Filip MatijaSko

Tomislav Malari¢

Vinko Kuculo

17 Ministarstvo mora, prometa i infrastrukture i Sredisnji drzavni ured za razvoj digitalnog drustva
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